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Должностной регламент
Старшего специалиста 2 разряда отдела контроля выполнения технологических процессов и информационных технологий
Межрайонной инспекции Федеральной налоговой службы  № 10 
по Ханты-Мансийскому автономному округу - Югре 
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) старший специалист 2 разряда отдела контроля выполнения технологических процессов и информационных технологий Межрайонной ИФНС России № 10 по Ханты-Мансийскому автономному округу - Югре (далее - старший специалист 2 разряда) относится к старшей группе должностей гражданской службы категории «специалисты».

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», 11-4-4-089. 
2. Область профессиональной служебной деятельности старшего специалиста второго разряда отдела контроля выполнения технологических процессов и информационных технологий: администрирование в сфере информационных технологий.
3. Вид профессиональной служебной деятельности старшего специалиста 2 разряда отдела контроля выполнения технологических процессов и информационных технологий: Регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности старшего специалиста 2 разряда осуществляются приказом начальника Межрайонной ИФНС России № 10 по Ханты-Мансийскому автономному округу - Югре (далее - Инспекция).

5. Старший специалист 2 разряда непосредственно подчиняется начальнику отдела контроля выполнения технологических процессов и информационных технологий Межрайонной ИФНС России №
10 по Ханты-Мансийскому автономному округу - Югре (далее - начальник отдела) и его заместителю. 

II. Квалификационные требования 
для замещения должности гражданской службы
6. Для замещения должности старшего специалиста 2 разряда устанавливаются следующие требования.

6.1. Наличие высшего образования по направлению подготовки профессионального образования.

           6.2  Наличие профессиональных знаний, включая знание Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, нормативно правовые документы регуляторов в области информационной безопасности, иных нормативных актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей, основ управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, служебного распорядка управления, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности;

6.3  Наличие знаний (базовых, специальных) в области информационно-телекоммуникационных технологий, а именно:

- аппаратного и программного обеспечения, устройства хранения данных;

- возможностей и особенностей применения современных  информационно-телекоммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;

- современных коммуникаций, сетевых приложений, программного обеспечения;

- понятия системы связи;

- методы информационного обеспечения;

- общих вопросов в области обеспечения информационной безопасности;

- порядка и методов защиты государственной тайны;

- систем взаимодействия с гражданами и организациями;

- учетных систем, обеспечивающих поддержку выполнения федеральными органами государственной власти основных задач и функций;

- систем межведомственного взаимодействия;

- систем управления государственными информационными ресурсами;

- информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

- систем управления электронными архивами;

- систем информационной безопасности;

- систем управления эксплуатацией.

- понятия защиты информации, противодействия иностранным техническим разведкам;

- порядка создания автоматизированных систем в защищенном исполнении;

- программно-технических способов и средств обеспечения информационной безопасности;

- методов и средств получения, обработки и передачи информации;

- порядка разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

- понятия криптографической защиты информации. Процессы формирования и проверки электронной цифровой подписи;

- порядка проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.

6.4  Наличие профессиональных умений, необходимых для выполнения работы в сфере, соответствующей направлению деятельности структурного подразделения, а именно:

- защита от несанкционированного доступа к информации;

- определение потребности в технических средствах защиты;

- перевод информации в единый формат;

- проведение аттестационных мероприятий объекта информации;

- выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

- расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

- установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

- проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

- мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.
6.5   Наличие навыков (базовых, специальных) в области информационно-телекоммуникационных технологий, а именно:

- работы с внутренними и периферийными устройствами компьютера;

- работы с информационно-телекоммуникационными сетями, в том числе  сетью Интернет;

- работы в операционной системе;

- управления электронной почтой;

- работы в текстовом редакторе;

- работы с электронными таблицами;

- подготовки презентаций;

- использования графических объектов в электронных документах;

- работы с базами данных;

- работы с системами взаимодействия с гражданами и организациями;

- работы с учетными  системами, обеспечивающими поддержку выполнения федеральными органами государственной власти основных задач и функций;

- работы с системами  межведомственного взаимодействия;

- работы с системами управления государственными информационными ресурсами;

- работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

- работы с системами  управления электронными архивами;

- работы с системами  информационной безопасности;

- работы с системами управления эксплуатацией.
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности старшего специалиста 2 разряда отдела контроля выполнения технологических процессов и информационных технологий, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 года № 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел контроля выполнения технологических процессов и информационных технологий специалист 2 разряда  обязан: 
8.1 Своевременно производить установку, переустановку, настройку или обновление общесистемных программных и технических средств согласно требований, предъявляемых в Инспекции и соответствии с прилагаемыми инструкциями. Грамотно определять необходимость резервного копирования информации перед выполнением вышеуказанных действий (ТП 217.01.05.00.0010).

8.2 Правильно определять успешность проведенной установки, переустановки, настройки или обновления общесистемных программных и (или) технических средств (ТП 217.01.05.00.0010).
8.3 После установки обновлений или новых общесистемных программных средств, своевременно предоставить для общего пользования документацию по работе с программным продуктом и произвести обучение пользователей отделов Инспекции (ТП 217.01.05.00.0010).

8.4 Выполнять требования инструкции по безопасности и защите информации при работе на средствах ЭВТ.

8.5 Знать документацию  и порядок функционирования общесистемных программных средств и производить консультирование пользователей по вопросам правильности их эксплуатации ( ТП 217.01.05.00.0010). 

 8.6 Обеспечить настройку средств телекоммуникаций для проведения удаленного администрирования из вышестоящего налогового органа (ТП 217.02.00.00.0020).

8.7  На основании приказа начальника налогового органа об изменении прав доступа должностного лица  подает  заявку и контролирует ее исполнение на СТП ФКУ "Налог-Сервис" для внесения необходимых изменений в части администрирования ЕСК (ТП 217.02.00.00.0050):

· добавление или удаление группу доступа;

· изменение доступ к сетевым ресурсам для соответствующей группы;

· исключение пользователя из группы доступа (например, в случае увольнения сотрудника или изменения его должностных обязанностей);

· включение пользователя в группу доступа.
Ведение актуализация информационного ресурса «Электронный паспорт оборудования» (ТП 217.02.00.00.0060)
8.8 Осуществление взаимодействия (подача заявок,  контроль своевременности и качества исполнения) с ФКУ "Налог - Сервис" по обеспечению   работоспособности, своевременного технического обслуживания и ремонта комплекса технических средств, установки и настройки системного программного обеспечения общего применения автоматизированной информационной системы Инспекции, в том числе дополнительного офиса г. Нягань (ТП 217.01.00.00.0010).
9. Старший специалист 2 разряда отдела контроля выполнения технологических процессов и информационных технологий может быть привлечен к дисциплинарной, гражданско-правовой, административной или уголовной ответственности в соответствии с законодательством Российской Федерации за неисполнение или ненадлежащее исполнение должностных обязанностей:

9.1 за несоблюдение законов, иных нормативных правовых актов Российской Федерации, Минфина России, приказов, распоряжений, инструкций и методических указаний ФНС России, Управления, Инспекции.

9.2 за неисполнение или ненадлежащее исполнение обязанностей, предусмотренных настоящим Регламентом, -  в пределах, определенных действующим трудовым законодательством Российской Федерации, Федеральным законом от 27.07.2004 № 79-ФЗ « О государственной гражданской службе Российской Федерации».
9.3 за совершенные в процессе осуществления своей деятельности правонарушения – в пределах, определенных действующим административным, уголовным или гражданским законодательством Российской Федерации.

9.4 за причинение материального ущерба Инспекции – в пределах, определенных действующим трудовым и гражданским законодательством Российской Федерации.

9.5 за разглашение сведений, составляющих служебную  или налоговую тайну, а также иной информации ограниченного распространения, ставшей известной в результате деятельности, - в пределах действующего законодательства Российской Федерации.

IV. Перечень вопросов, по которым старший специалист 2 разряда отдела вправе или обязан самостоятельно принимать управленческие и иные решения

10. При исполнении служебных обязанностей старший специалист 2 разряда отдела вправе самостоятельно принимать решения по вопросам:
- в соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции по вопросам в соответствии с должностным регламентом.

11. При исполнении служебных обязанностей старший специалист 2 разряда отдела обязан самостоятельно принимать решения по вопросам:

  - обеспечения безопасности и защиты информации в Инспекции;

V. Перечень вопросов, по которым старший специалист 2 разряда отдела вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

12. Старший специалист 2 разряда отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- в пределах функциональной компетенции вправе принимать или принимает решения по вопросам связанным с выполнением данного должностного регламента;

 - подготовки нормативных документов по организации системы информационной безопасности Инспекции;

13. Старший специалист 2 разряда отдела в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- графика отпусков гражданских служащих отдела;

 - иных решений по поручению непосредственного начальника отдела и начальника Инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

        14. В соответствии со своими должностными обязанностями старший специалист 2 разряда отдела принимает решения, по вопросам обеспечения информационной безопасности в том числе, в сроки, установленные административными регламентами ФНС России, приказами и распоряжениями ФНС России, Управления, Инспекции, а так же иными законодательными и нормативными правовыми актами Российской Федерации.
VII. Порядок служебного взаимодействия

      15.  Взаимодействие старшего специалиста 2 разряда отдела с федеральными государственными гражданскими служащими Инспекции, Управления и ФНС России, государственными гражданскими служащими иных государственных органов, а также с другими гражданами и организациями, в том числе по вопросам безопасности и использования СКЗИ, средств ЭЦП и небумажных носителей при их изготовлении, хранении и обработке средствами электронно-вычислительной техники, технической и нормативно-правовой защиты информации, составляющей государственную и служебную тайну налоговых органов, строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002г. № 885 «Об утверждении общих принципов служебного поведения гражданских служащих», и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

16. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции старший специалист 2 разряда отдела контроля выполнения технологических процессов и информационных технологий выполняет техническое, организационное и информационное обеспечение (принимает участие в обеспечении) оказания государственных услуг, осуществляемых Инспекцией, в том числе по вопросам информационной безопасности, в соответствии с должностным регламентом.
IX. Показатели эффективности и результативности профессиональной служебной деятельности

 17.  Эффективность профессиональной служебной деятельности заместителя начальника отдела оценивается по следующим показателям:

- выполняемый объем работ и интенсивность труда, способность сохранять высокую работоспособность в экстремальных условиях, соблюдение служебной дисциплины;

- своевременность и оперативность выполнения поручений;

- качество выполненной;

- профессиональная компетентность (знание законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способность четко организовывать и планировать выполнение порученных заданий, умение рационально использовать рабочее время, расставлять приоритеты;

- творческий подход к решению поставленных задач, активность и инициативность в освоении новых компьютерных и информационных технологий, способность быстро адаптироваться к новым условиям и требованиям;

- осознание ответственности за последствия своих действий.

